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Google is watching You !

Attention a ce que vous montrez, diffusez ....
Protégez votre réputation

Test : « nom prénom » Q@(



E-reputation

Fondation Orange



Gérer son « e-reputation Pro/perso »
implique une gestion de I’ensemble de ses données

gestinn !de _ gestion de
sa geu!ncalljsatlnn _ son image & de sa vie privée
ses coordonnées géographiques ce qu’il montre a voir
ol il est

gestion de
ses données perso
ce qui atteste de son
identité

contréle de ses
empreintes numeériques
les traces qu’il laisse

gestion
de ses préférences
centres d'intéeréts, passions,
ce qu’il aime
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10 conselils pour rester net sur le web

N°7 Respecter les autres ! Ne pas faire
aux autres ce que vous n’aimerez pas

qu’il vous fasse

N°2 Ne pas tout dire : Donner le minimum
d’informations personnelles sur Internet

N°4 Securiser vos comptes ! Parameétrer
toujours vos profils sur les réseaux sociaux

o)
5 5 .
= N°10 Créer vous plusieurs comptes
) - S0 2 -
N°5 Attentl?n aux mots de _p._asse! Ne_ pas les A courriels ! Selon la nature des contacts
communiquer et les choisir compliqués !_lu% 5 T




Les sites a connaitre

http://www.internetsanscrainte.fr/espace-jeunes/conseils

| S Crai L . . . . .
fr http://www.presse-citron.net/identite-numerique-10-regles-simples-
Pres pour-controler-son-image-sur-internet/
@jjige)a

https://www.educnum.fr/

http://www.netpublic.fr/2013/02/facebok-proteger-compte-graph-

NeTPubllc search/
KeePass http://keepass.fr/
@ passmeny sare le coffre fort de vos de mots de passe
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Bonnes pratiques

Parameétres sécurité, confidentialité :

- RSexFB

» Et sur tous « supports » : Smartphone, Compte, navigateur
Limiter les traces

* Pub, cookies, historique, cache
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Sur RS : Facebook parametres

ice Accueil Retrouver des amis

Raccourcis de confidentialité 2

— Qui peut voir mon
contenu ?
Wil

=~ Qui peut me contacter ?

Comment empécher
quelgqu’un de me
contacter ?

Affichez plus de paramétres ou consuliez les Bases de la
confidentialité
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Smartphone

» Applications qui récupérent votre géolocalisation ?

« Partage de votre Wifi

» Limitez le suivi publicitaire
Réglages parameétres : IPhone , Android (commentaires)
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Régler vos parametres
confidentialité / sécurité

* Sur votre micro
» Votre compte Google / Microsoft/ ...

* Votre Navigateur internet

13 Fondation Orange



Construire
son identité numerique
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Nécessité de maitriser son identité numeérique 1/2

Vous cherchez un emploi ...

« Construisez votre image sur le Net.
- Utilisez la réseaux sociaux ou les blogs comme complément du CV.

— Pour mettre en valeur vos réalisations, vos expériences.

- Pour donner une image dynamique et positive de vous

Ma 2 putation pro

Mon image sur le net est aussi précieuse que
mon savoir-faire.

15 Fondation Orange
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Nécessité de maitriser son identité numeérique 2/2

7 Avant de metf,r-.:.:_ T
[ tes photos de Réveillon
en ligwe...

" Révise les

. — paramétres de
P - conf ?ci"elrt’irah

Une adresse mail dédiée
a votre recherche d’emploi (exemple : Gmail)

Des CVs et lettres de motivations accessibles sur un compte dans le cloud
(exemple : Google Drive).

Google Drive

.. Pourquoi pas ? Un Facebook pro avec nom prénom
PS et un Facebook amis avec un pseudo.
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Une messagerie webmail a usage « pro »

E-mail 7/ Moteurs de recherche

* Pour accéder a un service de messagerie Géréraiisce
sécurisée depuis n’importe quel Gmail
ordinateur, tablette, téléphone.

« Pas d’installation, pas de stockage sur YAHOO!

Péquipement utilisé.

» utiliser une adresse du type -

. Laposte.net e ob

jean.dupond@gmail.com :
H
_et pas ladresse pe_rsonnelle http://mlparis.fr/boites-e-mail
jeannotdu06@gmail.com
que vous utilisez avec vos amis !
'fi
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Google Drive

Un environnement professionnel dans le Cloud pour créer, organiser et stocker,

Une suite bureautique gratuite (traitement de texte, tableur, ....)

pour

Réaliser votre CV et votre lettre de motivation a partir de n’importe quel PC (mission locale, ....),

Sauvegarder CV, lettres de motivation, informations et documents liés a la recherche d’emploi
dans le cloud : stockage 5 Go de données

« Accessible ou que I'on soit, depuis n’importe quel équipement, a n’importe quel moment, via
une connexion Internet

« Sécurité et confidentialité assurées par un compte sécurisé
 Permet éventuellement de partager les documents et faciliter un travail a plusieurs

18 Fondation Orange
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—‘? Présence RS linkedin et recherche LiNkedin

Trouver
* Une personne
* Une entreprise

* « Réseautez »

19 Fondation Orange
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.‘? Linkedin

Recherche personne, entreprise
Réseautez

Entreprizes

=
111]
=

Entreprises Groupes

Plus.
Ecoles

Relation
Puoblications

NE A

Boite de réception

1ic Limated

- - | n
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Passeport
Numérique
de la Fondation Orange

Module 2

Merci !
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Annexes
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Parametres du micro

Ouvrir Parametres

Confidentialité

Sécuirité ...

Paramétres

£0%  PARAMETRES

| Rechercher un parameéetre

Options d'ergonomie

I—F —
‘v’ MNarrateur, loupe, contraste élevé

Mise a jour et sécurite
Windows Update, récupération, sauvegarde

@I Confidentialité
Emplacement, caméra

23
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Vocabulaire

Vo

- ., 7

Différences ? Mememhe

2z o

¢ Compte Maps YouTube

* Navigateur internet |

5

- Moteur de recherche | g

Play Actualités

Gmail Drive

\e I G

Google+

@)
@)
pd

PiH
a__l
m

Y
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Connexion au Compte GOOGLE

« Entrer « google » puis cliquez sur connexion
* Sur n’importe quel navigateur

Google ass

Pe I
e /

9 ” Mon compte  Recherche Maps
G ™M y O

Q)

S D =5
_I_ &
2 YouTube Play Actualités
Bienvenue

Gérez votre utilisation de Google en un seul en M &
o s . S . - . - s Gmail Drive Agenda

Sur le site "Mon compte’, accédez rapidement aux parameétres et aux outils vous permettant de contréler la fagon dont vous utilisez

de recherche et Maps. Vous avez la possibilité de gerer certains parameétres de confidentialité des maintenant. Vous pouvez aussi v
ou en créer un afin d'accéder a des options supplémentaires liées & la confidentialité et la sécuri @ @ ‘

SE CONNECTER OU CREER VOTRE COMPTE GOOGLE

Google+ Traduction Photos

Informations
g Connexion et sécurité > « personnelles et > L Préfi Plus
confidentialité

Controlez votre mot de passe et les paramétres Gérez vos parameétres de visibilité et les données Définissez les paramétres de langue,

25 Fondation Orange



Compte Google

Google

Activité sur le Web et les applications
Activité vocale et audio
Informations concernant les appareils
Historique des positions

Historique des vidéos regardées sur
YouTube

Historique des recherches YouTube

26
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Compte Google

Recommandations :
- se déconnecter du compte pour surfer,
* supprimer les cookies et I’historique

* voir nos données, appli utilisées, historique :
https://history.google.com/history/?utm_source=sidenav

* Dashboard : https://goo.gl/QoV6UF

Idem Compte Microsoft

27
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Tous navigateurs

Trouver parametres confidentialité navigateur
Rechercher historique , cookies , tracage
Bloqueurs de pub adblock, adguard...

Extensions a charger

28 Fondation Orange



Tous navigateurs

« Créer une alerte « nom prénom » sur Google alerts
« Utiliser messagerie Jetable « yopmail »pour s’inscrire, appli...

« Utiliser moteurs « sympa » : Duckduckgo, Qwant

29 Fondation Orange



Navigateurs
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Accéder aux extensions

Ouvrir parametres
Modules

extensions

Extensions Indispensables

* Ghostery supprime les mouchards

* Lightbeam vue sur les traces

31



Firefox Ghostery

x
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Firefox détail protection

1 (US)

https://support.mozilla.org/fr/products/firefox/protect-your-privacy c c?goo > v @8
mozilla support POSER UNE QUESTION CONNEXION ) FRANCAIS Recherche dans I'assistance de Q.

NAVIGATION BASIQUE

INSTALLATION ET MISE A
JOUR

SYMNC AND SAVE

DISCUSSION ET PARTAGE

EN FAIRE PLUS AVEC DES
APPLICATIONS

PROTEGEZ VOTRE VIE
PRIVEE

Cookies et cache

GESTIOMN DES PREFEREMNCES
ET MODULES
COMPLEMEMNTAIRES

CORRECTION DE
RALENTISSEMENTS.,
PLANTAGES, MESSAGES

D'ERREURS ET AUTRES
DROBI ERES

Retour navigateurs

R Protégez votre vie privee

Comment utiliser les fonctionnalités de sécurité et de vie privée de Firefox

Cookies et cache
Controlez les informations enregistrées par Firefox

MNavigation privée — naviguer sur Internet sans conserver d'informations sur

les sites que vous visitez
Sur un ordinateur partagé, la navigation privée est géniale pour visiter des sites web sans
conserver cookies, fichiers temporaires. ni laisser aucune trace.

Comment fonctionnent les protections contre I'’hameconnage et les logiciels

malveillants ?
Firefox contient des fonctions intégrées de protection contre I'hameconnage et les logiciels
malveillants. Cet article expligue comment cela fonctionne.

Comment puis-je savoir si ma connexion vers un site web est sécurisée ?
Firefox utilise une icone cadenas a coté de l'adresse du site web pour vous faire savoir que votre
connexion est chiffrée. Cliquer sur l'icdne vous donne plus d'informations sur le site.

34
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Navigateur Windows Edge

AcCces paramétres Confidentialité et services

Awvec cartaines fonctionnalités, vous &tes susceptible
d’'enregistrer des donnes sur votre appareil ou de laes
'f:i' | — E ﬁ e aenvoyer 8 Microsoft pour améliorer votre navigation.

En savoir plus

PARAMETRES >

B Microsoft

Effacer les données de navigation

Choisir les eléments a effacer == Windows Windows 10 Appareils Applications+jeux Téléchargements

Lecture

Microsoft Edge et confidentialite : FAQ

Affiched jout

Style du mode Lecture

Par défﬂ ut e >  Puis-je effacer I'historique de navigation ou toute autre information enregistrée par Microsoft Edge sur mon appareil ?

> Puis-je effacer les données de navigation envoyées a Microsoft lorsque j'utilise Microsoft Edge avec Cortana 7

> Je ne wveux pas que Microsoft Edge se souvienne de mon mot de passe pour les sites que je visite. Comment désactiver

Taille de police du mode Lecture cette fonction ?

>  Je ne wveux pas que Microsoft Edge se souvienne des informations que je saisis dans les formulaires. Comment désactiver
Moyen ne — cette fonction ?
> Comment effacer et gérer les cookies sous Microsoft Edge 7
> Dois-je utiliser Cortana avec Microsoft Edge ? OQu puis-je l'utiliser séparément ?
> Que signifie le parameétre Laisser les sites enregistrer les licences de protection multimédia sur mon appareil 7
P n - > Que signifie le paramétre Afficher les suggestions de recherche a mesure que je tape ?
a ra m Et res ava nces / >  Je ne veux pas que mon historique de navigation soit envoyé & Microsoft. Comment désactiver cette fonction ?
> Comment le filtre SmartScreen fonctionne-t-il ?
Afficher les paramétres avanceés > Que signifie le paramétre Envoyer des demandes Do Not Track 7
>  Puis-je utiliser le mode InPrivate sous Microsoft Edge ?

35 Fondation Orange
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Navigateur G Chrome

Chrome Parametres Rechercher

. . Mavigateur par défaut
Historique

| Définir Google Chrome comme navigateur par défaut

Extensions
Google Chrome n'est pas votre navigateur par défaut.
Paramétres

Confidentialite

A propos Paramétres de contenu... | | Effacer les doennées de navigation...

Google Chrome utilise parfois des services Web pour améliorer votre confort de navigation. Vous avez la

I} possibilité de désactiver ces services. En savoir plus

LY

Utiliser un service Web pour réscudre les erreurs de navigation

Utiliser un service de prédiction afin de compléter les requétes de recherche et les URL saisies dans la barre
d'adresse ou dans |le champ de recherche du lanceur d'applications

LY

Prélire les ressources pour charger les pages plus rapidement

Signaler automatiquement les incidents de sécurité potentiels 4 Google
Assurer votre protection et celle de votre appareil contre les sites dangereux
Utiliser un service Web pour corriger les erreurs d'orthographe

Envoyer automatiquement les statistiques d'utilisation et les rapports d'erreur 3 Google

000 NDOWN

Envoyer une demande "Interdire le suivi® pendant la navigation

Mots de passe et formulaires

[« Activer la saisie automatique pour remplir les formulaires Web en un simple clic

Gérer les paramétres de saisie automatique
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G Chrome Extensions

Extensions

Parametres -> ol Blur  siasse

Protect your Passwords, Payments, and Privacy.

Y - Details
plus de pa rametres -> eXtenSIons Aurorizar en mode navigation privée Autoriser Faccds aux URL de fichier
D Disconnect 5.18.22
B make the web faster, more private, and more secure.
Détails

Ghostery P—
Blur — donotraCkme ;.’ Deésactivation de Google Analytics 1.1

Indigque au fichier Javascript Google Analytics (ga.js) de ne pas envoyer d'informations a

GOOgle Analytics Google Analytics.

Details

\ 4

Disconnect Autoriser 2n mode navigation privde

Protégez votre vie privée. Grace a Ghostery, découvrez qui surveille votre navigation sur

le web.

Désactiver double click B Ghostery 5481
=

IBA Opt-out (by Google)

P Afficher dans la boutique
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Sélection paramétres

Centre d'aide Google Chrome

Partager votre position sur Chrome

Recevez des informations plus utiles sur des sites en les autorisant & accéder a votre position. Par
exemple, lersque vous partagez votre position, vous pouvez trouver plus rapidement des
restaurants & proximité sur Google Maps.

Ik‘ Lorsgue vos informations de localisation doivent &tre utilisées sur un site, une invite s'affiche dans
Chrome pour vous en avertir. Vous pouvez également indiguer les sites qui ont accés a votre
position.

Gérer le partage de position

Sur un ordinateur ~

Ouvrez Chrome.
Dans l'angle supérieur droit, cliguez sur le menu Chrome =.
Cliguez sur Paramétres = Afficher les paramétres avanceés.

Dans la section "Confidentialité”, cliguez sur Paramétres de contenu.

hobowop g

Dans la boite de dialogue qui s'affiche, faites défiler le contenu vers le bas jusqu'a la
section "Localisation”. Sélectionnez l'auterisation par défaut de votre choix pour les
prochaines demandes de partage de votre position :

e e T e T FE e o E e

GOOGLE CHROME 3] FORUM D'AIDE

Aide
Sélectionner vos paramétres de
confidentialité

Alertes relatives a 'hamegonnage et aux
logiciels malveillants

Paramétres de sécurité avanceés

Statistiques d'utilisation et rapports
d'erreur

Gérer les mots de passe enregistrés

Definir les paramétres relatifs aux
images, a JavaSecript et aux autres
contenus Web

Partager votre position sur Chrome

"Echec de l'analyse antivirus.”
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Internet explorer

LA N

lee M

Options Internet

Général Sécurité Confidentialité Contenu Connexions Programmes Avancé
Paramétres

| sites || Avance |
Emplacement
Bt O Effacer s sies

Bloqueur de fenétres contextuelles

Activer le bloqueur de fenétres contextuelles

Navigation InPrivate

= Désactiver les barres d'outils et les extensions lors du démarrage de la
navigation InPrivate

~ ‘ ..,’ Rechercher ~ I ’ he

::a Partager | Autres >

Parameétres de confidentialité avancés x Gmail  Imag
Vous pouvez choisir la maniére dont les cookies sont gérés.
Cockies
Cookies intemes Cookies tierce partie
@ Accepter @ Accepter
O Refuser (O Refuser
(O Demander (O Demander
[] Toujours autoriser les cookies de la session
[ ok || Annuer
rche Google J'ai de la chance
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Internet explorer

Options Internet ? <

22 http://window n&-privacy-statement DO ~-C Thg

<.microsoft.com/fr-fr/internet-explorer/ie10

=% Déclaration de confidentiali... 2

s Outils s Général sécurité Confidentialité Contenu Connexions Programmes Avancé

z PR . .
* Google| parametre condidentialité internet explorer 10 ~ | *3 Rechercher ~ |- Autres » Conr Page de démarrage
/} Pour créer des onglets de page de démarrage, entrez une adresse par ligne.

B - ~ [ d# ~ Page~ Sécurité~ Outils~ @~ [ [ O,

consultation de vos actions en bourse, etc.).

Pour bloquer tous les cookies

Page actuelle Par défaut Utiliser un nouvel onglet
1. Ouvrez Internet Explorer sur le Bureau, cliquez sur le bouton Outils, puis sur Options Internet. Démarrage
2. Sous l'onglet Confidentialité, faites glisser le curseur sur Bloquer tous les cookies. Ce réglage empéche les sites Web (O Démarrer avec les onglets de la derniére session
stocker des cookies sur votre ordinateur. (@ Démarrer avec la page d'accueil
Remarque : le blocage de I'intégralité des cookies peut vous empécher d'accéder a de nombreux sites Web. Les deux niveat Onglets
confidentialité suivants dans Internet Explorer, Haute et Moyenne-haute, sont peut-étre plus appropriés. De plus, vous pou Modifier la présentation des pages Web dans les onglets. Onglets

bloquer un cookie d‘un site spécifique en cliquant sur le bouton Sites dans I'onglet Confidentialité. Pour plus d'information

R Historique de navigation
voir I'aide d'Internet Explorer.

Supprimer les fichiers temporaires, Ihistorique, les cookies, les mots de passe

enregistrés et les données de formulaires Web.

Suppression des anciens cookies B " B
[ supprimer Ihistorique de navigation en quittant le navigateur

Les cookies déja enregistrés sur votre disque dur restent lisibles tant qu‘ils ne sont pas supprimés. -

Supprimer... Paramétres

Pour supprimer tous vos cookies existants Apparence

1. Ouvrez Internet Explorer sur le Bureau, cliquez sur le bouton Outils, puis sur Options Internet. Comerss oo e Heresme

I

Sous l'onglet Général, sous Historique de navigation, cliquez sur Supprimer.

3. Dans la boite de dialogue Supprimer I'historique de navigation, activez la case 3 cocher Cookies et données de
sites Web.

] |

4. Pour conserver les cookies associés aux favoris que vous avez enregistrés, activez la case a cocher Conserver les donnees
des sites Web favoris.

5. Cliquez sur Supprimer, puis sur OK.
Historique

Le dossier Historique d’internet Explorer contient une liste de liens vers des sites Web et emplacements shell de Windows (@
savoir les lecteurs et les dossiers) visités récemment.

Pour ne plus conserver d’historique

1. Ouvrez Internet Explorer sur le Bureau, cliguez sur le bouton Outils, puis sur Options Internet.
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